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Policy for information och data

Bakgrund

Vad omfattar denna policy?

Denna policy har for avsikt att beskriva Hemnet Group AB (publ) och dess dotterbolags (“Hemnet”
eller “Bolaget”) ansats i fragor som ror anvéndning och skydd av data och informationstillgangar samt
sakerstallande av skyddet for den personliga integriteten i enlighet med géllande
dataskyddslagstiftning.

Vem berors av denna policy?

Samtliga medarbetare och konsulter som pa nagot satt tilldelats fortroende for och tilltrade till
Hemnets data och informationstillgangar.

Varfor har vi skapat denna policy?

Mycket av Hemnets vérde sitter i den information och data som Bolaget forfogar 6ver i vara
informationssystem. | Hemnets verksamhet samlar bolaget in och behandlar stora mangder data som
direkt eller indirekt kan kopplas till en individ (personuppgifter).

Information

Hemnets overgripande mal for information och data

Data é&r en viktig tillgang i Bolagets verksamhet. Anvandandet av Hemnets data ska ligga till grund for
att utveckla Bolagets affar och verksamhet. Anvandningen ska alltid folja géllande lagar och regler
och ska ske med hansyn till berérda individers intresse av personlig integritet.

Hemnet ska med tillampning av ett riskbaserat angreppssatt anvanda relevanta sakerhetsatgéarder for
att skydda verksamheten fran alla former av hot mot informationssystem eller data som kan stéra
eller fa negativ paverkan pa Bolagets verksamhet, renommé eller for individers rétt till personlig
integritet. Detta innefattar risker som kan paverka Bolagets informationssystem och dess datas
integritet, konfidentialitet och tillganglighet.

Inriktning

e Hemnet ska anvanda alla rimliga atgarder for att skydda och hantera Bolagets data p3 ett satt
som foljer av tillamplig dataskyddslagstiftning och Bolagets intressenters krav och skéliga
forvantningar. Skyddsatgarder ska utformas sa att de omfattar, men inte begrénsas till,
tillganglighet, sekretess och integritet.

e Skyddsatgarder ska dar majligt baseras pa god praxis (t. ex. 1ISO 27001/27701). Vid val och
implementering av skyddsatgarder ska hansyn tas till paverkan pa Bolagets medarbetare och
besokare.

e Sikerheten av fysiska informationstillgangar skall sdkras med lampliga atgarder. Fysiska
informationstillgadngar inkluderar, men ar inte begransade till, bolagets kontor, datorer,
natverksutrustning, och lagringsenheter.
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e Hemnet ska kontinuerligt och systematiskt arbeta med att analysera och utvardera de krav,
forvantningar och risker som finns nar det géller Bolagets information och data for att
sakerstilla att de atgarder som vidtas &r relevanta och effektiva. Utvarderingen ska ske enligt
de riktlinjer som finns faststallda av Hemnets ledningsgrupp.

e Det ska finnas relevanta riktlinjer och rutiner for skydd av personuppgifter som sékerstéller att
Hemnet efterlever tillamplig dataskyddslagstiftning.

e Hemnet ska, fran insamling till radering, sdkerstélla att Bolagets data &r korrekt och trovardig.

e Allainformations- och datatillgdngar ska finnas dokumenterade och samtliga tillgdngar ska
tilldelas en klassificering for att sékerstalla att de hanteras korrekt.

e | allt utvecklingsarbete och upphandling ska alltid skydd av personuppgifter och
informationssakerhet finnas med som en del av kraven.

e Alla medarbetare som hanterar incidenter relaterade till information och data ska ha tillracklig
kunskap for att avgéra om incidenten inkluderar personuppgifter.

e Alla medarbetare som hanterar personuppgifter ska ha tillracklig kunskap om de regelverk
som styr personuppgiftsbehandling.

e Hemnet ska ha relevanta rutiner for att hantera alla typer av incidenter som kommer av de
identifierade riskerna.

e Forviktiga informations- och datatillgangar ska det finnas en kontinuitetsplan som
sakerstaller att verksamheten kan fortga vid allvarliga storningar i tillgangligheten.

e Hemnet ska endast tilldela atkomst till information och IT-resurser i den utstrackning som
kravs for att mojliggora utférandet av arbetsuppgifter, i enlighet med principen om minsta
mojliga behorighet.

e Alla personer som tilldelas behorigheter, t.ex. i form av kontouppgifter, ska vara medvetna om
att tilldelningen &r personlig och ej far goras tillganglig for annan part oavsett dennes relation
till Hemnet eller pa nagot sétt dverlatas utan godkdnnande fran den som tilldelade
behdrigheten.

e Hemnet ska efterstrava en kultur av h6g medvetenhet om informationssékerhet och skydd av
personuppgifter. Alla Hemnets medarbetare, oavsett anstallningsform, ska vara medvetna om
de regler och riktlinjer som géller for data och informationssystem samt forsta vikten av en
ansvarsfull anvandning av Hemnets data och informationsresurser.

Styrning och ledning

Hemnet ska ha en tydlig styrning av Bolagets strategiska beslut och investeringar. For att sakerstalla
att Bolagets anvandning av information, informationssystem och data alltid ligger i linje med
verksamhetens mal ska ledningsgruppen ansvara for att det finns tydliga roller med ansvar och
befogenheter dokumenterade i enlighet med riktlinjer for styrning av IT.

Undantag fran denna policy

| de fall undantag gors fran denna policy maste dessa godkannas av Styrelsen. Samtliga undantag
ska vara dokumenterade, ha en tydlig dgare samt vara tidsbegrénsade. Det &r av vikt att det finns en
tydlig plan, med ansvarig person angiven, som visar hur undantaget ska atgardas.

Ansvar

Denna policy dgs av CTO och policyn samt alla efterfoljande andringar ska alltid faststallas av
Styrelsen.

Ytterst ar styrelse och ledning alltid ansvariga for att Hemnets information och data anvéands och
skyddas pa ett acceptabelt och lagligt satt. Det aligger dock varje medarbetare, samarbetspartner
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eller annan som anfortrotts tillgang till var data och vara informationsresurser att arbeta for att
sakerstalla att skydd och anvandande sker i enlighet med intentionerna i denna policy.

Alla med tillgéng till Hemnets data och informationsresurser har en skyldighet att rapportera
upptackta brister i skyddet av information och data.

Uppritthallande av efterlevnad av denna policy

Uppdateringar av denna policy

Denna policy ska granskas av CTO tillsammans med Head of Information Security med avseende pa
innehall och korrekthet arligen, i enlighet med Riktlinjer for styrande dokument.

Utvardering av efterlevnad
Denna policys efterlevnad ska granskas arligen med avseende pa att:

e Incidenter hanterats korrekt och nédvéndiga atgéarder vidtagits

e Nodvandiga skyddsatgarder vidtagits for att garantera integritet, tillganglighet och sekretess
hos var data

e Kontinuitetsplaner existerar for viktiga system och att dessa ar testade enligt plan

e All personal har fatt nédvandig information och utbildning for att vara en aktiv del av Bolagets
informationssakerhetsarbete

e Sammanfattning av varje incident som intraffat under aret, samt vilka lardomar och atgéarder
som tagits fran dessa.

HOIS ansvarar for att utvardering genomfors och rapporterar resultatet till CTO.

Rapportering till styrelsen

CEO ger arligen en rapport till styrelsen med avseende pa efterlevnad av policys. Med avseende pa
denna policy, ska foljande rutiner for rapportering gélla.

Head of Information Security ska arligen producera en rapport till CTO. Rapporten ska redovisa:

e Undantag fran policyn som gjorts under aret
e Upptéckta avvikelser fran policyn, inklusive:
o Atgarder som tagits for att efterleva policyn, eller
o Atgarder som planeras for att policyn ska efterlevas
e Sammanfattning av utvardering av efterlevnad (se punkt ovan)

Rapporteringskanaler for brister i efterlevnad

Av Hemnets uppférandekod framgar vilka rapporteringskanaler som ska anvandas av medarbetare
som upptacker brister i efterlevnad av styrdokument. Varje medarbetare uppmanas att i férsta hand
dar mojligt ta upp frdgan med den person som drendet beror. Om det inte &r [ampligt eller mojligt,
kontaktas ansvarig chef. Om det inte heller ar Iampligt eller mojligt uppmanas medarbetaren att
kontakta sin chefs chef, Hemnets Chief People & Culture Officer eller Hemnets Head of Legal. Vidare
finns mojlighet till anonym rapportering for allvarliga oegentligheter genom Bolagets

visselblasarfunktion som nas via https://report.whistleb.com/sv/hemnet
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Overtridelse av denna policy

Overtradelser av denna policy kommer alltid att tas péa stérsta allvar och kan leda till disciplinéra
atgarder, inklusive uppsagning. Darutover kan brott mot relevanta lagar innebdara att du (och/eller
Bolaget) blir féremal for rattsliga pafoljder.

Relaterade dokument

Riktlinjer for Dataskydd

Riktlinjer for informationsséakerhet
Riktlinje for informationsklassificering
Riktlinjer for ansvarsfullt anvandande
Riktlinje for ansvar & befogenheter IT
Riktlinjer for val av leverantorer
Riktlinjer for styrande dokument.
Uppforandekod



