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Riktlinjer for skydd av
personuppgifter

Bakgrund

Vad omfattar den har riktlinjen?

Denna Riktlinje kompletterar Hemnets Policy for information och data, vilken uttrycker de intentioner
och regler som galler for anvandande och skydd av information, informationssystem och data
(inklusive personuppgifter) pd Hemnet. | Policyn anges att vi ska bedriva var verksamhet pa ett sétt
som sékerstéller att vi skyddar och hanterar var data inklusive personuppgifter i enlighet med
tillamplig dataskyddslagstiftning (varvid avses Dataskyddsférordningen och svensk lag som
kompletterar Dataskyddsforordningen) och vara intressenters skéliga forvantningar. Detta dokument
utgor Hemnets riktlinjer for skydd av personuppgifter och beskriver vad Hemnet ska gora for att
astadkomma detta.

Detaljerade instruktioner och rutiner kan komplettera denna Riktlinje dar sa ar lampligt.

Publicering pa hemnet.se och dartill hrande personuppgiftsbehandling faller under Hemnets
utgivningsbevis och omfattas inte av dessa riktlinjer i sin helhet (se nedan under “Utgivningsbevis”).

Vem bor lasa denna riktlinje?
Samtliga anstallda och konsulter pad Hemnet.

Varfor har vi skapat den har riktlinjen?
For att fortydliga vad vi pA Hemnet behdver gora for att na de mal som ar uppsatta med avseende pa
skydd av personuppgifter i Policy for information och data.

Information

Overgripande struktur for styrning

Hemnet ska ha ett strukturerat arbetssatt for regelefterlevnad varvid Hemnets Legal har det
overgripande ansvaret och ska sakerstélla att Hemnet pa ett rimligt satt kan styrka efterlevnad enligt
principerna om ansvarsskyldighet i GDPR. De operativa inslagen av arbetet med personuppgiftsskydd
hanteras i enlighet med vid var tid géllande Target Operating Model for dataskydd varvid framfor allt
Legal, Infosec Officer, systemé&gare och chefer har viktiga roller. Denna dgs av Legal och uppdateras
I6pande for att sdkerstélla att dtgarder och resurser vid var tid ar adekvata.

Hemnet ska efterstrava att skydd av personuppgifter &r en integrerad del av verksamheten och en
naturlig del av var affarskultur.



Nagra nyckelbegrepp inom skydd av personuppgifter

Vad &r en personuppgift?

Alla uppgifter som direkt eller indirekt (tillsammans med annan uppgift) kan identifiera en nu levande
person anses vara personuppgifter. Definitionen &r bred och mycket av det som vid en forsta anblick
kanske inte verkar vara en personuppgift kan alltsa vara det, och da omfattas behandlingen av
dataskyddslagstiftningen.

Vad menas med behandling av personuppgifter?

Varje form av hantering av personuppgifter kallas inom dataskyddslagstiftningen for “behandling”:
insamling, 6verforing, delning, analys, lagring, upp-backning, féradling o.s.v. En behandling kan vara att
man samlar in uppgifter via ett Google formular och sedan sparar ett Google Sheet med en namnlista
med e-postadresser, eller att du senare anvander listan som underlag fér att skicka ut mail. Aven helt
passiv lagring av personuppgifter ar “personuppgiftsbehandling”.

Vem &r personuppgiftsansvarig?

Nér vi samlar in och behandlar personuppgifter for var egen rakning och for vara egna syften ar
Hemnet som bolag “personuppgiftsansvarig”. Med den rollen foljer ett stort antal skyldigheter under
dataskyddslagstiftningen som syftar till att skydda de personer vars personuppgifter vi behandlar fran
att fa sin personliga integritet krénkt.

Vad é&r ett personuppgiftsbitrdade?

Den som behandlar personuppgifter utan att ha ett eget syfte med behandlingen utan enbart foljer
den personuppgiftsansvariges instruktioner, kallas inom dataskyddslagstiftningen for
“personuppgiftsbitrdde”. | Hemnets kontext ar dem flesta leverantorer personuppgiftsbitraden.

Vad avses med ansvarsskyldighet?

Under dataskyddslagstiftningen ar vi skyldiga att kunna visa pa att vi moter alla lagkrav. Det stéller i
sin tur krav pa att vi inte bara gora ratt, utan ocksa pa att vi behover kunna visa t.ex. genom
dokumentation, avtal och systemlogik, att vi efterlever lagen.

Laglighet och grundliggande principer

Sakerstallande av laglighet

Principerna som anges har nedan ar stommen i allt arbete med skydd av personuppgifter. All
behandling av personuppgifter ska utvarderas mot de grundlaggande principerna som anges nedan.
Verksamheten ska fa relevant stéd for att géra sddana bedémningar, och kan alltid vénda sig till Legal
for rad.

Grundlaggande principer for laglig behandling
P& Hemnet ska vi beakta foljande principer for personuppgiftsbehandling:

e Andamalsbegransning - Personuppgifter fat endast behandlas fof specifika, explicita och
legitima ahdamal.

e Laglighet, Korrekthet och Transparens - Behandling maste ha laglig grund (se nedan) och vara
rattvis och transparent i relation till de individer som berérs. Personuppgifter som vi behandlar



ska vara korrekta och om nédvéandigt uppdaterade. | den man personuppgifterna ar felaktiga i
férhallande till de &ndamdl for vilka de behandlas ska raderas eller réttas utan dréjsmal.

e Lagringsminimering - Personuppgifter ska inte sparas lahgre ah nodvahdigt med hahsyn till
ahdamalet.

e Uppgiftsminimering - Personuppgifter ska vara adekvata, relevanta och begrahsade till vad som
ar nodvandigt med hahsyn till ahdamalet.

e Integritet och Konfidentialitet - Personuppgifter ska behandlas pa ett sétt som sakerstaller
skyddet av personuppgifter, med anvédndning av ldmpliga tekniska eller organisatoriska
atgérder.

Laglig grund

For att behandling av personuppgifter ska vara férenlig med dataskyddslagstiftningen maste varje
behandling ha en laglig grund. Det finns flera olika lagliga grunder. Dessa framgar av
dataskyddslagstiftningen. For Hemnet ar det framférallt foljande fyra lagliga grunder som vi kan
anvanda oss av:

Intresseavvégning

Detta ar den vanligaste typen av skal till att vi behandlar personuppgifter: vart legitima intresse av
personuppgiftsbehandlingen vager tyngre &n de risker som det kan innebéra fran ett
integritetsperspektiv, for de individer det beror. Att anvanda intresseavvagning som laglig grund
forutsatter ocksa att vi kanner oss trygga med att behandlingen i fradga ligger inom ramen for de
skaliga forvantningar som berorda individer har. | det héar fallet ber vi inte om godkannande infér, men
mo&jliggor daremot for en person att tacka nej (“opt-out”) i de fall personen har ratt under tillamplig
dataskyddslagstiftning att invdnda mot sadan behandling.

Det kan t.ex. handla om att vi sparar uppgifter om kunder i ett CRM system eller skickar ut en
anvandarundersokning till de som valt att anvdnda nagon funktion pa Hemnet.se.

Réttslig forpliktelse

Om vi behover behandla personuppgifter for att kunna mota skyldigheter i annan lagstiftning, sa kan
vi gora det med hanvisning till att det ar nédvandigt for fullgérande av rattslig forpliktelse.

Ett exempel dr Bokforingslagen som staller krav pa att vissa underlag behdver arkiveras och sparas
under en period om sju ar.

Fullgérande av avtal

Behandling som ar nddvandig for att kunna fullgéra skyldigheter under ett avtal kan normalt stddjas
pa denna lagliga grund (“fullgérande av avtal”). Ett anstéllningsavtal ar ett exempel pa ett sadant
avtal. Hemnet kommer att behandla ett antal personuppgifter om sina anstéllda for att kunna uppfylla
sin del av avtalet som t .ex. att betala ut [6n.

Samtycke

Samtycke som laglig grund ska anvandas begrédnsat och endast i den man vi inte ser att
intresseavvagning kan anvandas. Samtycke ska heller inte anvandas nar det foreligger en
beroendestéllning mellan den registrerade och den personuppgiftsansvariga, vilket ar vanligt till
exempel i relation till anstallda. Ett samtycke ska vara baserat pa korrekt, tydlig och komplett
information; bland annat vilka personuppgifter som samlas in och for vilka syften. Ett samtycke kan
narsomhelst aterkallas, och da maste vi upphéra med behandlingen.



Transparens

Hemnet ska sékerstélla att personuppgiftsbehandling &r transparent mot de olika grupper av individer
som berdrs av den: medarbetare och kandidater, besokare i Hemnets kanaler, maklare och
privatkunder. For varje sadan grupp individer ska det finnas relevant och lattillganglig information om
Hemnets behandling. Sddan information kan presenteras i form av personuppgifts-policies eller
liknande dokument och ska mota kraven i dataskyddslagstiftningen.

Kansliga personuppgifter

Kénsliga personuppgifter (sdsom begreppet definieras i tillamplig dataskyddslagstiftning) ska bara
behandlas efter sarskilt noga évervdgande och med sdkerstallande av att uttryckligt samtycke eller
annan tillamplig laglig grund finns for sadan behandling.

Undantag fran dataskyddslagstiftningen inom ramen for publicering pa Hemnet.se
Hemnet har ett utgivningsbevis vilket betyder att publicerad information i Hemnets kanaler omfattas
av samma grundlagsskydd for yttrandefriheten som radio, TV och tidningar har. Detta betyder bland
annat att dataskyddslagstiftningen, i stora delar, inte &r tillamplig pa personuppgiftsbehandling i
samband med publicering i Hemnets kanaler dar yttrandefrihetsgrundlagen istéllet ar tillamplig.
Kraven pa relevanta sdkerhetsatgarder och rapportering i vissa fall av personuppgiftsincidenter galler
dock dven for dessa delar av verksamheten. Personuppgiftsbehandling som féljer pa insamling av
data via cookies och liknande teknologier i hemnets kanaler omfattas som utgangspunkt inte av
undantaget.

Behandlingsregister (Forteckning over personuppgiftsbehandling)

Hemnet ska ha ett vid var tid uppdaterat behandlingsregister dver den personuppgiftsbehandling som
sker i verksamheten och som faller under dataskyddslagstiftningen. Registret ska &dven innehalla
principer for gallring och uppgift om laglig grund. Det ska finnas relevanta rutiner for att sékerstalla att
behandlingsregistret halls uppdaterat.

Rattigheter for de registrerade
Den som blir foremal for behandling av personuppgifter (kallas i dataskyddslagstiftningen for den
“registrerade”) har ett antal rattigheter som vi ar skyldiga att respektera. Det ska finnas relevanta
rutiner for att sékerstalla att fragor som ror utévande av rattigheter behandlas korrekt av medarbetare
med relevant kunskap och att var support har tydliga rutiner for vem de kontaktar nar fragor av detta
slag kommer in. De rattigheter som framforallt &ar relevanta for Hemnets verksamhet ar féljande:

e Rétt till information och tillgang

e Ratt till rattelse

e Ratt till radering

Rétt till information och tillgdng handlar om att man ska fa information om behandlingen i enlighet
med dataskyddslagstiftningen och att man ska kunna vanda sig till oss pa Hemnet och fa veta vilka
uppgifter vi behandlar om vederbdrande. Detta géller bade anvandare av var tjanst och dig som
anstalld gentemot Hemnet som arbetsgivare. Ratten till information géller dven att den registrerade
vid insamlingen av uppgifterna ska upplysas om vilka uppgifter som samlas in, syftet med
behandlingen samt hur lange vi kommer att spara dem. (Se ovan under Transparens)

Ratten till rattelse innebar att man som individ kan begéra att en personuppgiftsansvarig justerar
eventuella felaktiga personuppgifter om en.



Under vissa begransade omstandigheter finns dven en ratt att “bli glomd”. Detta &r inte en absolut
rattighet utan det krdvs en bedomning fran fall till fall. Frdgor som ror ratten att bli glomd ska normalt
eskaleras till Legal.

Privacy by design

Varje gang vi bygger nagon ny funktion, koper eller utvecklar en tjanst eller ett system av nagot slag
ska vi alltid sakerstélla att vi kan mota vara skyldigheter i dataskyddslagstiftningen sdsom de
presenteras i dessa riktlinjer. Vi ska ténka pa att skydda personuppgifterna fran att spridas,
forvanskas eller férloras men vi ska ocksa sakerstélla att vi kan mota vara andra skyldigheter och att
vi beaktar de grundldaggande principerna (se ovan under “Grundlaggande principer for laglig
behandling”).

Det kan handla om att se till att uppgifter lagras krypterat, att uppgifter anonymiseras eller
pseudonymiseras eller andra tekniska I6sningar for att garantera personuppgifternas integritet.
Skyddet av personuppgifter ska alltsa alltid vara en del i var kravspecifikation och design och inte bli
nagot som vi forsoker I6sa i efterhand. Kort och gott — vi ska ténka efter fore.

Leverantorers behandling av personuppgifter

Utvérdering infor ingdende av nytt leverantérsavtal
Infor ingaende av nytt avtal med leverant6r ska det sakerstallas att:

e nya leverantorer analyseras frah integritetsperspektiv - d.v.s. att det identifieras om
leverantoren behandlar personuppgifter for Hemnets rakning och - om ja - att leverantorens
formaga att efterleva Dataskyddslagstiftningen utvarderas, samt att

e formkrav som uppstalls i Dataskyddslagstiftningen efterlevs med avseende pa’avtalsinnehall i
personuppgiftsbitraddesavtal (se nedan under Bitrddesavtal och Gverféring till tredje land).

Legal ska tillse att verksamheten far relevant stod i detta arbete. Infor férlangning av leverantorsavtal
och annars dar sa &r motiverat, ska leverantorers efterlevnad av bitradesavtal och formaga att
efterleva Dataskyddslagstiftningen foljas upp pa lampligt sétt. Vid personuppgiftsincidenter som
intraffar hos leverantorer ska leverantorens formaga till relevanta sékerhetsatgarder utvarderas pa
nytt.

Bitradesavtal och overforing till tredje land

Sa fort vi ber nagon att utféra en behandling av personuppgifter som vi ar personuppgiftsansvariga
for maste vi sédkerstélla att behandlingen sker med de krav och begransningar som vi satt upp, och i
enlighet med dataskyddslagstiftningens krav pa avtal mellan personuppgiftsansvarig och
personuppgiftsbitrdde. Detta ska regleras genom ett bitrddesavtal, eller som det ofta bendmns “DPA”
eller “Data Processing Agreement”.

Vi ska genom aktiva val efterstrava att personuppgifter i storsta mojliga manbehandlas inom EU/EES.
| vissa fall behover vi dock anvanda system eller kopa tjanster dar leverantoren behandlar
personuppgifter utanfor EU/EES (primart i USA) for var rakning, sdsom personuppgiftsbitrade.
Dessutom behdover vi, oavsett var personuppgifterna ar lokaliserade men dar leverantoren sjalv ar ett
amerikanskt bolag (eller dar bolag inom leverantorens koncern faktiskt eller lagligen har rétt till
tillgang till personuppgifterna som leverantoren behandlar fér var rakning), forhalla oss till de
mojligheter som finns i amerikansk ratt for olika myndigheter att begéra ut personuppgifterna.
Motsvarande bedémning kan komma att beh&va goras aven till andra utomeuropeiska leverantorer.
Fore overforing av personuppgifter till leverantoren sker ska vi géra en bedémning avseende



lagligheten av 6verforingen, i varje enskilt fall, med utgangspunkt i vid var tid tillgénglig
dataskyddsvéagledning. Inom ramen fér bedémningen utvarderas vilka sérskilda atgarder som behdver
vidtas for att sdkerstélla att personuppgifterna far en adekvat skyddsniva. Exempel pa skyddsatgarder
ar att sdkerstalla att EU-kommissionen har beslutat att landet i frdga har en adekvat skyddsniva for
personuppgifter, om leverantdren ar certifierad under ett ramverk som EU-kommissionen anser ha en
adekvat skyddsniva (t.ex. EU-US Data Privacy Framework) eller att vi ingar sa kallade
standardavtalsklausuler (dven kallat Standard Contractual Clauses, “SCC"), framtagna av
EU-kommissionen, med leverantdren. Fraga om tredjelandséverforing ska regleras i anslutning till
bitradesavtalet och Legal ska alltid vara involverade i bedomningen.

Personuppgiftsincidenter
Hur val vi an jobbat med “privacy by design” och riskmitigering i var behandling av personuppgifter
kan det handa att vi drabbas av personuppgiftsincidenter, d.v.s. en incident som paverkar
personuppgifters konfidentialitet, integritet eller tillganglighet. En sadan incident innebar att
e personuppgifter har blivit atkomliga fér andra &n de som &r behoriga (konfidentialitet),
e personuppgifter har forvanskats, eller ndrats pa sétt som gor att de inte langre ar korrekta
(integritet), eller
o tillgangen till personuppgifter ar tillfalligt eller permanent paverkad. Vi kan t.ex. ha raderat
dem innan det var dags for gallring, tappat bort kryptonyckeln till krypterade uppgifter etc.
(tillgénglighet).

Beroende pa sannolikheten for att en personuppgiftsincident innebér risker fér de individer som
berdrs av den samt allvarlighetsgraden i sddana risker, kan det finnas en plikt att anmaéla incidenten till
Integritetsskyddsmyndigheten (“IMY”) och/eller att informera de berdrda individerna.

Alla personuppgiftsincidenter ska dokumenteras, och risken for de individer som berors av den ska
uppskattas av Legal enligt Rutin f6r hantering och rapportering av personuppgiftsincidenter. Legal
beddmer @ven om en personuppgiftsincident & anmalningspliktig eller inte.

Riskbaserat angreppssitt - relevanta sakerhetsatgarder

Personuppgifter ska skyddas med relevanta sakerhetsatgarder, i forhallande till den risk en
personuppgiftsincicdent skulle innebéara for de individer som berors. Hemnets arbetet med
informationssakerhet beskrivs i Policy for Information och Data samt underliggande styrdokument
inom informationssakerhet.

Konsekvensbedomningar (DPIA)

Infor ny personuppgiftsbehandling som kan innebéara hog risk fran ett integritetsperspektiv, ska en sa
kallad konsekvensanalys (DPIA eller Data Protection Impact Assessment) goras. En uppskattning av
risken ska darfor alltid géras innan en ny personuppgiftsbehandling initieras for att sdkerstélla att
riskerna ar mitigerade i tillrdcklig man. Legal ansvarar for att konsekvensbedomningar genomfors i de
fall potentiellt hog risk identifierats.

Gallring

Gallringsrutiner ska implementeras i enlighet med de lagringstider som framgar av Hemnets
forteckning 6ver personuppgiftsbehandlingar for att sdkerstéalla att principen om lagringsminimering
uppratthalls.

Legal ansvarar for att gallringsrutiner implementeras och uppratthalls, med stéd av systemagare i
respektive system eller chefer.



Dataskyddsombud (DPO)

Dataskyddslagstiftningen stéller om vissa kriterier &r uppfyllda upp krav pa att en verksamhet ska
utse ett sa kallat “Dataskyddsombud” som ska 6vervaka och stddja efterlevnad av GDPR
(Dataskyddsférordningen). DPO-rollen ar reglerad i lag och forutsatter registrering hos IMY. Hemnet
har gjort bedomningen att verksamheten inte omfattas av kravet, och har darfor inte utsett ett
dataskyddsombud. Legal &r ansvarig for att arligen gora en férnyad bedémning.

Rapporteringskanaler for brister i efterlevnad

Av Hemnets uppfoérandekod framgar vilka rapporteringskanaler som ska anvandas av medarbetare
som upptacker brister i efterlevnad av styrdokument. Varje medarbetare uppmanas att i forsta hand
dar mojligt ta upp frdgan med den person som &rendet beror. Om det inte &r [ampligt eller mojligt,
kontaktas ansvarig chef. Om det inte heller ar lampligt eller m6jligt uppmanas medarbetaren att
kontakta sin chefs chef, Hemnets Chief People & Culture Officer eller Hemnets chefsjurist. Vidare
finns mojlighet till anonym rapportering for allvarliga oegentligheter genom Bolagets
visselblasarfunktion som nas via https://report.whistleb.com/sv/hemnet.

Overtradelse av dessa riktlinjer

Overtradelser av dessa riktlinjer kommer alltid att tas pa storsta allvar och kan leda till disciplinéra
atgarder, inklusive uppségning. Darutover kan brott mot relevanta lagar innebéra att du (och/eller
Bolaget) blir foremal for rattsliga pafoljder.

Relaterade dokument

Hemnets policy for information & data

Uppforandekod

Rutin for hantering och rapportering av personuppgiftsincidenter
Rutin for hantering av registrerades rattigheter



