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Policy for information och data

Bakgrund

Vad omfattar denna policy?

Denna policy beskriver Hemnet Group AB (publ) och dess dotterbolags ("Bolaget", "Koncernen")
tillvdgagangssétt for att hantera och skydda dess informations- och datatillgangar. Policyn
sakerstéller att Hemnet upprétthaller integritet, konfidentialitet och tillganglighet for sina
informationstillgangar samtidigt som den féljer lagkrav och basta praxis. Policyn hanterar ocksa de
risker som ar forknippade med informationssékerhet och dataintegritet, och faststéller tydliga

riktlinjer for ansvarsfull datahantering, atkomstkontroll och incidenthantering.

Vem berors av denna policy?

Denna policy géller for samtliga medarbetare anstéllda pa Bolaget som pa ndgot sétt har anfértrotts
och fatt tillgang till Hemnets data- och informationstillgangar.

Varfor har vi skapat denna policy?

De centrala malen med denna policy ar att sdkerstélla att data samlas in, hanteras och skyddas i
enlighet med tillampliga dataskyddslagar samtidigt som Hemnet skyddar integriteten, sekretessen
och tillgangligheten for dess informationstillgangar. Den syftar till att skydda Hemnets verksamhet,
rykte och individens ratt till personlig integritet genom att implementera riskbaserade
sakerhetsatgéarder. Policyn sakerstéller dven efterlevnad av GDPR, ansvarsfull datahantering samt
tydliga rutiner for atkomstkontroll och incidenthantering.

Information

Hemnets overgripande mal for information och data

Data é&r en viktig tillgdng i Bolagets verksamhet. Anvandandet av Hemnets data ska ligga till grund for
att utveckla Bolagets affar och verksamhet. Anvandningen ska alltid folja géllande lagar och regler
och ska ske med hansyn till berérda individers intresse av personlig integritet.

Hemnet ska med tillampning av ett riskbaserat angreppssétt anvanda relevanta sdkerhetsatgarder for
att skydda verksamheten fran alla former av hot mot informationssystem eller data som kan stéra
eller fa negativ paverkan pa Bolagets verksamhet, renommé eller for individers ratt till personlig
integritet. Detta innefattar risker som kan paverka Bolagets informationssystem och dess datas
integritet, konfidentialitet och tillganglighet.

Fokus

e Hemnet ska anvanda alla rimliga atgarder for att skydda och hantera Bolagets data pa ett satt
som foljer av tillamplig dataskyddslagstiftning och Bolagets intressenters krav och skaéliga
forvantningar. Skyddsatgéarder ska utformas sa att de omfattar, men inte begrénsas till,
tillganglighet, sekretess och integritet.



e Skyddsatgarder ska dar mojligt baseras pa god praxis (t. ex. ISO 27001/27701). Vid val och
implementering av skyddsatgarder ska hansyn tas till pdverkan pd Bolagets medarbetare och
besokare.

e Sikerheten av fysiska informationstillgangar skall sékras med lampliga atgarder. Fysiska
informationstillgangar inkluderar, men &r inte begransade till, bolagets kontor, datorer,
natverksutrustning, och lagringsenheter.

e Hemnet ska kontinuerligt och systematiskt arbeta med att analysera och utvardera de kray,
forvantningar och risker som finns nar det galler Bolagets information och data for att
sdkerstélla att de atgarder som vidtas &r relevanta och effektiva. Utvarderingen ska ske enligt
de riktlinjer som finns faststallda av Hemnets ledningsgrupp.

e Det ska finnas relevanta riktlinjer och rutiner for skydd av personuppgifter som sakerstaller att
Hemnet efterlever tillamplig dataskyddslagstiftning.

e Hemnet ska, fran insamling till radering, sékerstélla att Bolagets data &r korrekt och trovardig.

e Allainformations- och datatillgangar ska finnas dokumenterade och samtliga tillgangar ska
tilldelas en klassificering for att sékerstélla att de hanteras korrekt.

e | allt utvecklingsarbete och upphandling ska alltid skydd av personuppgifter och
informationssakerhet finnas med som en del av kraven.

e Alla medarbetare som hanterar incidenter relaterade till information och data ska ha tillracklig
kunskap for att avgéra om incidenten inkluderar personuppgifter.

e Alla medarbetare som hanterar personuppgifter ska ha tillrdcklig kunskap om de regelverk
som styr personuppgiftsbehandling.

e Hemnet ska ha relevanta rutiner for att hantera alla typer av incidenter som kommer av de
identifierade riskerna.

e For viktiga informations- och datatillgdngar ska det finnas en kontinuitetsplan som
sdkerstéller att verksamheten kan fortga vid allvarliga storningar i tillgangligheten.

e Hemnet ska endast tilldela atkomst till information och IT-resurser i den utstrackning som
kravs for att mojliggora utférandet av arbetsuppgifter, i enlighet med principen om minsta
mojliga behorighet.

e Alla personer som tilldelas behorigheter, t.ex. i form av kontouppgifter, ska vara medvetna om
att tilldelningen ar personlig och ej far goras tillganglig for annan part oavsett dennes relation
till Hemnet eller pa nagot sétt overlatas utan godkénnande fran den som tilldelade
behdorigheten.

e Hemnet ska efterstrdva en kultur av hog medvetenhet om informationssékerhet och skydd av
personuppgifter. Alla Hemnets medarbetare, oavsett anstéllningsform, ska vara medvetna om
de regler och riktlinjer som géller for data och informationssystem samt forsta vikten av en
ansvarsfull anvandning av Hemnets data och informationsresurser.

Styrning
Roller och ansvar

Denna policy dgs av CFO, och eventuella uppdateringar eller andringar kraver godkannande av
styrelsen. Ledningen och styrelsen ansvarar for att sékerstalla att dataskydd och



informationssékerhet uppratthalls i enlighet med denna policy. For att sékerstalla att bolagets
anvandning av information, informationssystem och data &r i linje med affarsmalen ska ledningen
dven ansvara for att uppratthalla en tydlig styrning av Hemnets strategiska beslut och investeringar.
Detta inkluderar att sakerstélla att roller, ansvar och befogenheter &r tydligt dokumenterade i enlighet
med riktlinjerna for IT-styrning. Alla individer med tillgang till Hemnets resurser maste félja denna
policy och rapportera eventuella 6vertradelser.

Tredjepartsstandarder

Hemnet bedriver sin verksamhet i linje med interna principer, strategiska prioriteringar och viktiga
lagstadgade krav (t.ex. GDPR).

Uppfoljning och efterlevnad

Overvakning och granskning

Denna policy genomgar en arlig granskning i enlighet med Riktlinjer for Hemnets styrdokument och
Policy for bolagsstyrning, for att sékerstélla att den implementeras pa ratt satt och ar fortsatt relevant
for Hemnets operativa behov. Under granskningen utvarderas dess effektivitet nar det géller att
hantera aktuella risker och krav pa efterlevnad.

Granskningsprocessen utfors av HOIS, i enlighet med Hemnets policy for bolagsstyrning. HOIS
sakerstaller att policyn forblir i linje med férandringar i lagstiftningen, utvecklande affarsbehov och
sakerstaller efterlevnad genom lampliga stéddokument och utbildning. Resultatet av
granskningsprocessen, inklusive eventuella nodvandiga uppdateringar, rapporteras till styrelsen for
slutligt godkannande.

Tillganglighet till policyn

Denna policy ar tillganglig for alla anstéllda och relevanta intressenter via interna
kommunikationsplattformar och Hemnets webbplats pa https://www.hemnetgroup.se/. Utbildning
och utbildningsmaterial tillhandahalls for att sdkerstélla en omfattande forstaelse och efterlevnad av
policyn.

Rapporteringskanaler for brister i efterlevnad

Av Hemnets uppforandekod framgar vilka rapporteringskanaler som ska anvdndas av medarbetare
som upptacker brister i efterlevnad av styrdokument. Varje medarbetare uppmanas att i férsta hand
dar mojligt ta upp fragan med den person som &rendet beror. Om det inte ar lampligt eller majligt,
kontaktas ansvarig chef. Om det inte heller ar lampligt eller mojligt uppmanas medarbetaren att
kontakta sin chefs chef, Hemnets Chief People & Culture Officer eller Hemnets chefsjurist. Vidare
finns mojlighet till anonym rapportering for allvarliga oegentligheter genom Bolagets

visselblasarfunktion som nas via https://report.whistleb.com/sv/hemnet

Overtridelse av denna policy

Overtradelser av denna policy kommer alltid att tas pa storsta allvar och kan leda till disciplinéra
atgarder, inklusive uppsagning. Darutéver kan brott mot relevanta lagar innebéra att du (och/eller
Bolaget) blir foremal for rattsliga pafoljder.


https://www.hemnetgroup.se/
https://report.whistleb.com/sv/hemnet

Relaterade dokument

Riktlinjer for Dataskydd

Riktlinjer for informationssékerhet
Riktlinje for informationsklassificering
Riktlinjer for ansvarsfullt anvdandande
Riktlinje for ansvar & befogenheter IT
Riktlinjer for val av leverantorer
Riktlinjer for styrande dokument.
Uppforandekod
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