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Policy for information och data

Bakgrund

Vad omfattar denna policy?

Denna policy géller for Hemnet Group AB (publ) och dess dotterbolag ("Hemnet") och omfattar all
hantering av information och data inom verksamheten.

Vem berors av denna policy?

Denna policy beror framfdérallt medarbetare involverade i samverkan for information-och datastyrning.

Varfor har vi skapat denna policy?

Syftet med denna policy ar att etablera ett forhallningssatt till information och data som framjar
innovation och hogt tempo i produkt- och affarsutveckling samtidigt som tillgdngarna skyddas och
regelefterlevnad uppnas genom ett riskbaserat kontinuerligt arbete. Policyn satter riktning, ansats och
overgripande ramar for den samverkan som sker inom ramen for “datastyrning”.

Definition

Med data avses ramaterial i form av enskilda véarden, siffror eller obearbetad fakta. Med information
avses data som har satts i ett sammanhang och getts en mening. Bade data och information kan
utgoras av personuppgifter. Definitionerna omfattar all data och information som hanteras inom
Hemnet, oavsett format, lagringsplats eller i vilket system den behandlas.

Datastyrning och overgripande mal

Information och data utgér ndgra av Hemnets vardefullaste tillgangar och ar grundlaggande for
innovation samt for att driva och utveckla verksamheten, till exempel med datadrivna beslut. Ett
framatlutat forhallningssatt till teknologisk utveckling och Al &r centralt for att stérka
konkurrenskraften och skapa storsta méjliga véarde for Hemnet. Samtidigt innebar Al och teknologisk
utveckling att Bolagets exponering for cyberattacker okar, och det regulatoriska landskapet ar
komplext. Mot denna bakgrund &r det centralt att det finns en datastyrningsmodell som beaktar
balansen mellan innovationsframjande och riskmitigerande atgérder.

Malet med Hemnets informations- och datastyrning att uppna en friktionsfri, laglig, saker och
kvalitetssakrad hantering som tillgodoser verksamhetens behov. Genom styrningen mojliggors
innovation, samtidigt som individens personliga integritet konsekvent respekteras.

Hemnets datastyrning etableras genom en samverkansmodell, dar sdkerhet och snabbhet forstarker
varandra. Genom aktiv och strukturerad samverkan for datastyrning skapas forutsattningar for hog
rorlighet och operativ fart, samtidigt som arbetet med informationssékerhet, dataskydd och
Al-styrning supporteras.




Principer for datastyrning

Hemnets datastyrning utgor grunden for Bolagets arbete med informationssakerhet, dataskydd och
Al. Foljande principer definierar hur ansvarsfull hantering forenas med vardeskapande innovation.

Datakvalitet och ansvar

Hemnet ska verka for att bolagets mest vardefulla datatillgangar &r korrekta, tillforlitliga och
fullstdndiga under hela deras livscykel. Att etablera dgarskap for datakvalitet ska vara en del av
bolagets samverkansmodell for datastyrning.

Skyddsatgarder

Informationssakerhetsarbetet ska baseras pa internationella standarder, sdsom ISO 27001 och ISO
27701, men bedrivs riskbaserat och proaktivt for att sdkerstalla att Hemnets skyddsatgarder fungerar
som en direkt mojliggorare for innovation och vardeskapande.

Hemnet ska tillampa skyddsatgarder som star i proportion till identifierade risker och Hemnets behov.
Detta omfattar sdval Hemnets egen miljo som de fall dar information och data hanteras av externa
parter och leverantorer. Genom att balansera sakerhet mot affarsnytta skyddas tillgdngarna pa ett
sdtt som minimerar osakerhet och skapar den trygghet som krévs for att bibehalla en hdg
innovationstakt och operativ fart.

GDPR-efterlevnad och personlig integritet

Hemnet ska ha ett riskbaserat efterlevnadsarbete som praglas av respekt for den personliga
integriteten och som bidrar till Bolagets renommé och fortroendet fran kunder och anvandare.

Incidenthantering och kontinuitet

Hemnet ska arbeta strukturerat for att snabbt upptacka, hantera och félja upp incidenter, vilket ar
avgorande for att begransa eventuella skadeverkningar. Erfarenheter fran intréaffade handelser ska
anvandas proaktivt for att starka skyddet och minska risken for att liknande handelser upprepas.
Hemnet ska vidare sakerstélla en robust planering for kontinuitet sa att kritiska funktioner och data
kan uppratthallas och aterstallas med minimal fordrgjning, vilket 6kar verksamhetens motstandskraft
mot storningar, attacker och avbrott.

Kultur av hog medvetenhet

Hemnet ska framja en kultur av hog medvetenhet om informationssakerhet, dataskydd och Al och
bedriva ett proaktivt arbete med syfte att forenkla for medarbetarna att félja tillampliga riktlinjer och
instruktioner.

Uppfoljning och efterlevnad

Denna policy dgs av CFO, och eventuella uppdateringar eller @ndringar kraver godkdnnande av
styrelsen. Ledningen och styrelsen ansvarar for att sékerstélla att dataskydd och
informationssékerhet uppratthalls i enlighet med denna policy. For att sdkerstélla att Hemnets
anvandning av information och data &r i linje med affarsmalen ska ledningen &ven ansvara for att
uppratthalla en tydlig styrning av Hemnets strategiska beslut och investeringar. Detta inkluderar att
sakerstalla att roller, ansvar och befogenheter &r tydligt dokumenterade. Alla individer med tillgang till
Hemnets resurser maste félja denna policy och rapportera eventuella 6vertradelser.

Overvakning och granskning

Denna Policy ska genomga en arlig granskning i enlighet med Riktlinjer for Hemnets styrdokument
och Policy for bolagsstyrning i syfte att sakerstalla att den ar korrekt utformad och fortsatt
andamalsenlig for Bolagets verksamhet. Granskningen utfors av HOIS (Head of Information Security)
och syftar till att bedoma om Policyn behdver uppdateras till féljd av forandringar i tillampliga
regelverk, Bolagets verksambhet eller arbetssatt, eller om det i ovrigt finns behov av fértydliganden for
att sékerstalla att Policyn ger ett andamalsenligt och tydligt stod for regelefterlevnad och god
bolagsstyrning. Granskningen genomférs inom ramen for Bolagets overgripande arbete med
riskhantering och bolagsstyrning.



Tillganglighet till policyn

Denna policy &r tillganglig for alla anstéllda och relevanta intressenter via interna
kommunikationsplattformar och Hemnets webbplats pa https://www.hemnetgroup.se/.
Utbildningsinsatser och stodmaterial tillhandahalls for att sdkerstalla att Hemnets krav pa hantering
av information och data efterlevs i hela verksamheten.

Rapporteringskanaler for brister i efterlevnad

Av Hemnets uppférandekod framgar vilka rapporteringskanaler som ska anvandas av medarbetare
som upptacker brister i efterlevnad av styrdokument. Varje medarbetare uppmanas att i férsta hand
dar mojligt ta upp fragan med den person som drendet berér. Om det inte &r lampligt eller majligt,
kontaktas ansvarig chef. Om det inte heller ar lampligt eller mojligt uppmanas medarbetaren att
kontakta sin chefs chef, Hemnets Chief People & Culture Officer eller Hemnets chefsjurist. Vidare
finns mojlighet till anonym rapportering for allvarliga oegentligheter genom Hemnets
visselblasarfunktion som nas via https://report.whistleb.com/sv/hemnet

Overtradelse av denna policy

Overtradelser mot denna policy ses som allvarliga och kan komma att hanteras genom lampliga
atgarder, i vissa fall dven arbetsréttsliga konsekvenser. Om Overtradelsen ocksa innebér ett brott mot
géllande lagstiftning kan det fa rattsliga foljder fér bade dig som individ och for foretaget.

Relaterade dokument

Riktlinjer for Dataskydd

Riktlinjer for informationssékerhet
Riktlinjer for Al

Uppforandekod
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