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IT-strategi

Information

Vad omfattar det har dokumentet?

Dokumentet sammanfattar de omraden som Hemnet Group AB och dess dotterbolag (“Hemnet” eller
“Hemnet") anser vara av strategisk vikt inom omradet IT.

Vem berors av det har dokumentet?

Dokumentet riktar sig till de personer inom Hemnet som arbetar med att skapa och uppratthalla den
interna IT-miljon, samt de personer pa Hemnet som arbetar med utveckling och fragor kring
cybersakerhet.

Varfor har vi skapat det har dokumentet?

Dokumentet syftar till att samla de omraden inom IT som stodjer Hemnets affarsstrategi.
Affarsstrategi och affarsplan uppdateras arligen och omfattar 3 ar, varfor IT-strategin har samma
tidshorisont.

Innehall

Inriktning

Hemnets affarsstrategi bygger pa att vi ska vaxa genom att utveckla och forbéttra vara digitala
tjanster inom var befintliga affar, men dven genom att skapa nya produkter i form av digitala tjanster
eller funktioner och bli en mer komplett bostadsportal. For att realisera denna vision behovs
investeringar inom IT och strategiska projekt genomféras inom ett antal omraden.

Hemnet har valt att dela upp IT i tva omraden. Dessa ar:

e Hemnets organisation for mjukvaruutveckling, benamns héarefter som “Utveckling” och
personalen inom organisationen som “utvecklare”,
e Detinterna IT-stodet, bendmns harefter som “Intern IT”

Utveckling har ansvaret for Hemnets utveckling av nya produkter och underhall av existerande
produkter. Darmed &r omradet av stor vikt for Hemnets mojligheter att na uppsatta affarsmal.
Utveckling ska genom val av teknik och strategiskt arbete med leverantorer driva innovation inom
verksamhetens kommersiella IT-bruk. IT-strategin ar darfér primart inriktad mot att skapa
forutsattningar for att Utveckling ska kunna driva en effektiv leveransmodell och bidra med riktlinjer
for de omraden dar Utveckling ska fokusera det strategiska arbetet.

Intern IT har som syfte att vara ett generellt tekniskt stdd till alla delar av Hemnet samt ha ett
helhetsansvar for bolagsovergripande stédsystem och managering av fysiska IT-resurser som datorer
och telefoner. Andra delar av Hemnets organisation kan ge Intern IT i uppgift att skota teknisk &
sdkerhetsmassig administration av system, sa lange kompetensen for detta finns tillganglig hos
Intern IT. Intern IT ska @ven genom verksamhets-styrda val av teknik och leverantorer bidra med
expertis till stoéd for innovation och sdkerhet, samt bidra med insikter om hur ny teknologi kan
forbattra interna arbetssatt.
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Hemnet hanterar inom ramen for affarsutveckling och affarsleverans stora mangder data. Datan &r en
strategiskt viktig resurs for Hemnet och kan innehalla personuppgifter, varfor all IT-personal har ett
ansvar for att verka for Hemnets férmaga att uppratthalla konfidentialiteten, tillgdngligheten, och
integriteten av Hemnets data. IT-strategin staller darfor upp mal som syftar till att sakerstélla fortsatt
efterlevnad av lagkrav och forvantningar fran diverse intressenter.

Strategiska fokusomraden for IT

Hemnet har utifrdn ovanstadende inriktning identifierat fem huvudomraden inom IT som &r av
strategisk vikt under den tidsperiod som nuvarande affarsplan omfattar.

1. Teknologi och systemstod for 6kad innovationstakt

Hemnet ska kontinuerligt se 6ver de IT system, applikationer, mjukvaror, eller tjanster, vidare
sammanlagt bendmnda som “verktyg”, som Hemnet anvander for att hitta mojligheter till
process-effektiviseringar, kostnadsbesparingar, eller innovation.

Hemnet anvander ett antal verktyg och system for att skapa varde i form av agil och saker
utvecklingsférmaga. Nyttjande av DevOps tjansten CircleCl mojliggor for att vidare automatisera den
kontinuerliga integrationen & driftsattningen av ny kod, vilket frigér en viktig resurs i form av
utvecklares tid.

Den underliggande arkitekturen for den interna utvecklingsmiljon majliggor 6kad innovationstakt och
effektivitet bl.a. genom anvandning av utvecklingsmiljoer i olika nivaer dar ny kod och nya funktioner
kan testas i en produktions-liknande miljo utan att paverka hemnet.se produktionsmiljo.

Ett annat viktigt systemstdd i utvecklingsprocessen ar mojligheten att rulla ut andringar i
produktionsmiljon till ett begransat antal anvdndare samt att kunna dra tillbaka dndringarna, pa sa
satt kan storre andringar goras snabbare.

Utveckling arbetar standigt med aktiviteter for kontinuerlig forbattring av utvecklingsprocessen och
den agila leveransmodellen. Mgjliga forbattringar kan komma genom inférande av nya verktyg eller
stodsystem, fordandringar i arbetssétt eller processer, eller pa annat satt som skulle leda till en starkt
utvecklingsférmaga.

2. Intern IT - Forbéttrade rutiner & systemstod

Hemnets Intern IT foljer samma “empty rack” strategi som Utvecklingsavdelningen. Detta betyder att
stor vikt har lagts pa att effektivisera det interna IT-stodet genom anvandning av Saa$S Iosningar. T.ex.
anvander Hemnet Google Workspace (tidigare G Suite) for att hantera tjanster sd som mail och
fillagring. Darigenom skapas en effektiv och séker digital arbetsmiljo som med sina manga funktioner
bidrar till 6kad innovation, och later Hemnet dra skalfordelar som inte hade kunnat uppnas pa egen
hand.

Intern IT ska vidare arbeta med att forbattra de befintliga processerna och systemstddet for att driva
processeffektivitet, IT-sdkerhet, och innovation genom att fokusera pa féljande omraden:

e Effektiviseringar och automatiseringar i processerna for onboarding & offboarding av
medarbetare
o Detta ska dstadkommas genom inférande av ett nytt stodsystem fér HR. Systemet
ska facilitera effektivare kommunikation mellan anstéallande chefer och
nyckelpersoner i processerna samt innovation inom andra omraden relaterade
personalhantering.
e Inforskaffande av ett mer avancerat systemstod for managering av datorer och mjukvara
(MDM)
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o Malet med arbetet ar att vidare forbattra den redan starka sékerheten av Hemnets
datorer och telefoner samt att utéka mojligheterna for medarbetare att fa
automatiserad assistans med vissa kategorier av uppgifter.

e Vidare forbattringar inom de befintliga rutinerna kring systematkomst.

o Arbetet ska syfta till att vidare starka informationssakerheten samt att driva
effektivitet i organisationens olika processer genom att centralisera administrativa
befogenheter relaterade till systematkomst.

e Lopande soka efter mojligheter till att vidare centralisera identitetshantering

o Genom anvandning av standardiserade teknologier mojliggdrs anvandandet av

Google Workspace (tidigare G Suite) som identitetsleverantor for andra system.

3. Cloud baserad IT-infrastruktur & resurshantering

Hemnets 6vergripande malséattning vad galler drift utgdrs av "empty rack”, dvs att Hemnet ska
undvika att 4ga egna hardvaruresurser da allt skall kdpas i form av tjanster. Detta ar ett mal vi redan
uppnatt, men dven behover ha med oss framat nar vi planerar nya produkter och funktioner.

Hemnet har sedan flera ar tillbaka anvant Amazon Web Services (“AWS”) som plattform for att bygga
sin infrastruktur pa. Detta har lett till flera fordelar for Hemnet:

Stark innovationstakt inom DevOps, t.ex. genom att managera hela infrastrukturen i kod
Skalbarhet i den underliggande IT-infrastrukturens prestanda och storlek
Kostnadseffektiviseringar genom strategiska forhandskop av resurser

Okad tillganglighet genom anvandandet av redundanta resurser och datacenter
Generellt 6kad innovationstakt genom att Hemnet drar nytta av Amazons R&D budget
Skalférdelar som Hemnet inte hade kunnat uppna pa egen hand

Hemnet har dven dragit strategisk nytta av leverantéren Cloudflare pa olika sétt. Stora skalférdelar har
uppnatts genom att anvanda Cloudflares brandvédggar, mojligheter att distribuera innehall, och enorma
kapacitet att absorbera 6verbelastningsattacker. Genom anvandandet av Cloudflare har Hemnet
kunnat leverera en saker, snabb, och tillganglig affarsplattform.

Under de kommande aren ska Hemnet genom strategiskt arbete och ansvarsfordelning effektivisera
anvandandet av begransade resurser, kostnadsoptimera, samt vidare skapa mdéjligheter till innovation
genom att fokusera pa foljande omraden:

e Strategisk ansvarsfordelning
o Med syfte att avlasta Utveckling ska processer, arbetsuppgifter, eller system som
anvander utvecklar-resurser identifieras och dar sa ar mojligt ska ansvaret fér dessa
overlamnas till Intern IT.
e Krisbvningar med scenarion som involverar driftstopp av hemnet.se
o Malet ar att sdkerstélla och uppratthalla nédvéandig kompetens hos personalen for att
hantera situationer dar affarsleveransen ar underminerad, samt att identifiera
mojligheter till vidare forbattringar i de befintliga kris-planerna.
e Kontinuerligt arbete i syfte till forbattring av hemnet.se produktionsmiljon
o Resurser ska fortsatta dedikeras till forbattringar av hemnet.se produktionsmiljo och
den tillhérande affarsleveransen.

4. IT-arkitektur till stod for en agil leveransmodell

Hemnet ska fortsatta att utveckla systemarkitektur och arbetsmetodik for att kunna ta nya produkter
och idéer till marknaden &nnu snabbare an idag. Detta ska astadkommas genom att gora [6pande
utvarderingar av hela mjukvaruutvecklingsprocessen for att hitta flaskhalsar och atgarda dessa.
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Teknisk skuld hélls pa en hanterbar nivd genom att refaktorering av kod &r ett sjalvklart inslag i det
dagliga utvecklingsarbetet.

Avveckling av foraldrad teknik gors I6pande baserat pa bedémningar gjorda av Hemnets arkitekturrad
som uppratthaller och regelbundet reviderar Hemnets s.k. Technology radar. Detta avser system som
utvecklats av Hemnet eller anvands inom ramen for utveckling i form av tredjepartslosningar.

Genom att resurser fokuseras pa féljande omraden ska IT-arkitekturen kontinuerligt utvecklas for att
mojliggora snabbare leveranser av nya produkter och funktioner, en hégre innovationstakt inom flera
omraden, samt bidra till hogre effektivitet i nyttjandet av utvecklingsresurser.

e Tekniskt forenklade betal- och publiceringsfloden
o Malsattningen &r att skapa mojligheter for snabbare innovation genom att reducera
teknisk komplexitet och underlatta framtida produktutveckling.
e Datahantering och vidareutveckling av data warehouse
o Investeringar inom omradet ska mojliggora utokad kapabilitet inom dataanalys,
statistiskt baserat beslutsfattande, och leverans av fler dataprodukter till vara olika
kundgrupper.
e Systemseparation for effektiviserad kompetensforsorjning
o Fortsatt fokus ska ligga pa det I6pande arbetet med att separera presentationslagret
fran affarslogiken. Detta ska bade underlatta produktutveckling samt majliggora
rekrytering av specialister inom respektive kompetensomrade.

5. IT- och informationsséakerhet

Hemnet ska fortsatta med det befintliga tekniska och organisatoriska sédkerhetsarbetet for att
standigt forbattra verksamhetens férmaga att upptdcka och hantera interna och externa hot mot
Hemnets informationstillgangar, IT system, och digitala tjanster.

Genom att investera och fokusera resurser pa foljande omraden ska effektiviseringar uppnds och
verksamhetens férmaga att uppratthalla konfidentialiteten, tillgangligheten, och integriteten av
Hemnets information sakerstallas:

e Utbildningsinsatser med fokus pa Utveckling
o Fokuset ska ligga pa praktisk applikation av nyckelprinciperna i GDPR samt sakerhet
inom mjukvaruutveckling.
e Forbattra insamling och granskning av system- & accessloggar
o Investeringar i att utoka befintlig insamling av system- & accessloggar samt bygga ett
system for saker lagring och analys av tidigare néamnda loggar.
e Inforskaffandet av en eLearning eller micro-learning tjanst
o Tjansten ska anvandas for att utbilda hela organisationen i fragor om cybersékerhet.
e Arliga sérbarhetsanalyser av de IT-system som &r kritiska for affarsleveransen
o Analyserna genomfors for att identifiera brister i den totala IT-sdkerheten sa att dessa
kan adresseras pa ett effektivt satt utan att vara vardedestruktiva.
e Arlig utvardering av kontinuitetsplaner for IT-system som &r kritiska for affarsleveransen
o Sakerstélla att de kontinuitetsplaner som finns ér tillrdckliga for att aterstalla
affarsleveransen inom en accepterbar tid samt att planerna gar att utféra.
e Uppratthalla en adekvat sdkerhetsniva pa klienter
o Kontinuerligt utvardera hotbild och vidta nédvandiga atgarder for att bolagets datorer
& telefoner ska ha ett adekvat skydd mot intrdng och informationslackage.
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Uppfoljning & granskning

Denna strategi &r uppréattad av Chief Technical Officer (“CTO") och godkédnd av Hemnets
ledningsgrupp. Vasentliga forandringar ska godkénnas dven av styrelsen. CTO ansvarar for att IT
strategin foljs upp och uppdateras arligen i samband med att Hemnet reviderar sina strategiska mal.

Relaterade dokument

Policy for information och data



